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MFA4Daimler - Kurzanleitung fur die Nutzung eines Yubikey

Before Sie beginnen

» Stellen Sie sicher, dass ihr Browser diese Anmeldemethode unterstutzt.
» Stellen Sie sicher, dass Sie einen mit ihrem Gerat kompatiblen Yubikey verwenden (z.B. USB-A, USB-C, NFC, BLE).

YubiKeys konnen fur folgende Methoden gekoppelt werden:
* Yubico OTP Authentifizierung
* Sicherheitsschlissel FIDO2 Authentifizierung

Wenn Sie einen Yubikey mit Unterstutzung fur FIDO2 oder U2F verwenden, koppeln Sie Ihren Yubikey als
“Sicherheitsschlissel”.

Wenn Sie einen Yubikey verwenden welcher nur Yubico OTP unterstitzt, koppeln Sie Ihren Yubikey als “Yubikey”.
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Nutzen Sie lhren Yubikey mit MFA4Daimler

Mit MFA4Daimler geschiitzte Applikation aufrufen

Folgen Sie auf der Registrierungsseite dem

Link ,Fir alternative
Authentifizierungsmethoden, klicken Sie bitte auf
diesen Link.".

e DAIMLER

Fr dlese Appikation st 2us8tzich eine 2.Fakior-
Anmeldung eorderich

Melden Sie sich mit Ihrer Corporate
UserID und Passwort an.

DAIMLER

Addivierung fr i Smartphone (empfohien):
1. "PingID"-App Uber Apps@Work mnstallieren

akzeptieren
3, habe die PingiD App bereits nstallet” unten
auf deser Seite anwahien
4. QR Code scannen. e User-D im Profi
‘engeben

Anleung unter Web-Code @MFASDame. ein
Demo Vidso finden S hier.

Fafs Sie Hitle benceigen, kontakiieren Sie bitte den
CUHD.

2 Authentifizierungsmethode wahlen

Wahlen Sie ,Sicherheitsschlissel“ wenn lhr Yubikey FIDO2
oder U2F unterstitzt, anderenfalls wahlen Sie ,,Yubikey*®.

Alternative Authentifizierung x

Bevorzugte Authentifizierung

Wahlen Sie lhre bevorzugte Authentifizierung, um lhre Identitat mit Einmal-Passcodes
(OTP) zu bestatigen.

O Mit YubiKey authentifizieren e

O Authentifizieren Sie sich mit einer Authentifikator-App

O Authentifizierung Gber die Desktop-Anwendung

O Verifizierung durch einen Sicherheitsschliissel e

3 Initiale Kopplung durchfiihren 4 Mit Yubikey authentifizieren

Authentifizierungsversuch zum Entsperren lhres Yubikey

Sie werden aufgefordert, sich mit Ihrem Yubikey zu
authentifizieren.

Stecken Sie den YubiKey in den USB-Anschluss Ihres Computers
und tippen Sie auf den Kontakt.

Alternative Authentifizierung x

Einrichtung des YubiKey

Gaben Sie hven Yubikey ein und tppen Sie daraut, Um enen Verfzienngscode 7u
ortallon

Nachdem ein Verifizierungscode im Eingabefeld erzeugt wurde
wird automatisch ,,Authentifizieren“ gewahlt.

Eine Bestatigung wird angezeigt sobald die Kopplung erfolgreich
ist.

Méglicherweise werden Sie in diesem Schritt aufgefordert, eine
Benutzeriiberpriifung fiir Ihren Yubikey einzurichten
(z. B. einen PIN-Code). In diesem Fall wird diese PIN bei jedem

angefordert.

Wann immer Sie sich an einer mit MFA4Daimler geschiitzten Anwendung authentifizieren,
stecken Sie den Yubikey in den USB-Anschluss Ihres Computers und tippen Sie auf den
Kontakt fiir die Authentifizierung.

YubiKey Authentication

Authanticating with YubiKey 1
Insart your Yubikey and pross the button, of tap It to

agbrecivuhfidunibvhttckjnhhulul

Authenticated
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