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MFA4Daimler - Kurzanleitung fur die Nutzung von Sicherheitsschlusseln

Before Sie beginnen

» Stellen Sie sicher, dass ihr Browser diese Anmeldemethode unterstutzt.
» Stellen Sie sicher, dass Sie einen mit ihrem Gerat kompatiblen Sicherheitsschlissel verwenden (z.B. USB-A, USB-
C, NFC, BLE).

Folgende Hinweise sind bei der Nutzung von Sicherheitsschlisseln zu beachten:
* MFA4Daimler unterstutzt Sicherheitsschlissel welche FIDO2 oder U2F unterstitzen.
* Hinweis: U2F Sicherheitsschlussel konnen nur ein Credential pro Domain generieren. Ein Schlissel kann pro

Domain nur mit einem Account gekoppelt werden.
* Sicherheitsschlissel kdnnen nur fur webbasierte Authentifizierung von Browsern mit WebAuthn Unterstutzung

verwendet werden.

* Kopplung und Authentifizierung mussen mit einem Browser mit WebAuthn Unterstitzung durchgefuhrt werden,
wie z.B. die aktuellen Versionen von Google Chrome oder Microsoft Edge.
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Nutzen Sie lhren Sicherheitsschlussel mit MFA4Daimler

Mit MFA4Daimler geschiitzte Applikation aufrufen

Folgen Sie auf der Registrierungsseite dem

Link ,Fir alternative
Authentifizierungsmethoden, klicken Sie bitte auf
diesen Link.".

e DAIMLER

Fr ciese Applikation st 2Us8tzich eine 2.Faklor-
Anmekdung erforderich

Melden Sie sich mit Ihrer Corporate
UserID und Passwort an.

DAIMLER

Adtivierung fr e Smartphene (empfobien)
1. "PingID"-App Uber Apps@Work matalleren
2. "PingID" starten, Nutzungsbedingungen
“Metelungen” und “Kamesazugrif” akzeplieren

3. Ich habe die PingiD App bereits nstalliert” unten
auf cieser Saite anwahien
4. QR-Code scannen Ihre User-iD im Profi
engeben

Anletung untar Wet-Code @MFA4Damier. ain
Demo Videa finden S hier.

Fafs Sie Hitle benceigen, kontakiieren Sie bitte den
CUHD

Authentifizierungsmethode wahlen

Wahlen Sie ,, Verifizierung durch einen
Sicherheitsschlissel®.

Alternative Authentifizierung

Bevorzugte Authentifizierung

Wahlen Sie lhre bevorzugte Authentifizizrung, um Ihre Identitat mit Einmal-Passcodes

{OTP) zu bestatigen.

O Mit YubiKey authentifizieren
O Authentifizieren Sie sich mit einer Authentifikator-App
O Authentifizierung aber die Desktop-Anwendung

() Verifizierung durch einen Sicherheitsschliissel ¢

Sie werden aufgefordert, sich mit Ihrem Sicherheitsschliissel zu
authentifizieren.

Stecken Sie den Schliissel in den USB-Anschluss lhres
Computers und tippen Sie auf den Kontakt um die Kopplung
durchzufiihren.

Kopplung mit Sicherheitsschiiissel x

Kopplung mit Sicherheitsschlissel

rhats:

Eine Bestéatigung wird angezeigt sobald die Kopplung erfolgreich
ist.

Tippen Si
Moglicherweise werden Sie in diesem Schritt aufgefordert, eine v nphPHr!
Benutzeriiberpriifung fiir Ihren Schliissel einzurichten " Abirechen
(z. B. einen PIN-Code). In diesem Fall wird diese PIN bei jedem b
Authentifizierungsversuch zum Entsperren lhres Schliissels
angefordert.

Mit Sicherheitsschliissel authentifizieren

Wann immer Sie sich an einer mit MFA4Daimler geschiitzten Anwendung authentifizieren,
stecken Sie den Sicherheitsschlissel in den USB-Anschluss lhres Computers und tippen

Sie auf den Kontakt fiir die Authentifizierung.

Windows-Sicherheit
Sicherstellen, dass Sie es sind
Bitte melden Sie sich bei pingone.eu an.

Diese Anfrage stammt von ¢ veraffentlicht von

‘v
'Q, 8

Tippen Sie auf lhren
Sicherheitsschlissel.

Abbrechen
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