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MFA4Daimler Benutzerhandbuch
Der neue MFA Standard fur Daimler

Eine zukunftssichere Losung zur Multi-Faktor-Authentifizierung (MFA).

* Das Ziel dieser Losung besteht darin, einen modernen, cloud-fahigen und hochmodernen Ersatz fur die frihere
Strong Authentication-Losung ,,GAS - Confidential (SecurePIN)“ bereitzustellen.

* Die neue Losung ist einfach zu bedienen und entspricht den heutigen Standards fur sichere Authentifizierung.

* Die Informationssicherheitsrichtlinie von Daimler setzt voraus, dass vertrauliche Anwendungen die Multi-Faktor-Authentifizierung
verwenden. Die neue MFA ist der ,,zweite Faktor", wenn Sie sich bei einer solchen Anwendung anmelden.

Die neue MFA ist sicher und einfach Die neue MFA bietet hochste Standards

Die verschiedenen Faktoren (1 und 2) werden zu Melden Sie sich an mit etwas, das Sie kennen UND etwas, das Sie haben.

einer sicheren Authentifizierung zusammengefasst: : e :
8 & * Der Zweck der mehrstufigen Authentifizierung besteht darin,

N\ mindestens zwei Anmeldeverfahren zu nutzen. Dies wird durch die

— Kombination verschiedener Authentifizierungstechnologien erreicht.
* Bei Daimler wird eine Kombination aus einem wissensbasierten

ersten Faktor (Passwort) mit einem zweiten, auf Besitz basierenden

thazzrl[;{t + FingeSraki)d;uck/ = ]\/] F A Faktor kombiniert, der als zusatzlicher Nachweis der
\2>W WP / Authentifizierung dient (Fingerabdruck oder Zufallscode).
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MFA4Daimler Benutzerhandbuch
Uber dieses Handbuch

In diesem Dokument wird erlautert, wie Sie die neue MFA-4-Daimler-Losung aktivieren und verwenden kdénnen.
Es umfasst die Installation, die verschiedenen Authentifizierungsverfahren und Self-Service-Prozesse.

In dieser Anleitung sehen Sie zwei verschiedene Symbole.
Sie geben an, auf welchem Gerat der beschriebene Schritt durchgefuhrt werden muss :

Schritt auf iOS oder Android

E Schritt auf Windows / MacOS

Notebook oder Desktop
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Quick Links zu den wichtigsten MFA-Schritten
Klicken Sie auf das entsprechende Bild, um fortzufahren

Mit MFA
beginnen

MFA anpassen und
Fehler beheben

MFA nutzen - Teil 1
Installieren und Konfigurieren

Folien 1a, 1b

Self Services - Teil 1
Gerate hinzufiigen, andern, I6schen

Folien 4a, 4b, 4c

MFA nutzen - Teil 2
Aktivierung und Kopplung

Folien 2, 2a, 2b

Self Services - Teil 2
Geratemigration und andere
Optionen

5
o

Folien 5a, 5b

MFA nutzen - Teil 3
Mit MFA authentifizieren

x,k&mma-

Am

Folien 3a, 3b, 3c

Self Services - Teil 3
4-Augen-Reset

Folie 6

Daimler AG
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EEX installieren der MFA Mobile App ,,PinglD
Installation fur iI0OS und Android

Die MFA-App "PingID" muss vor der ndchsten Verwendung einer vertraulichen Applikation auf Ihnrem i0OS- oder Android-Gerét installiert werden. Bitte laden Sie
die ,,PingID“ App aus Ihrem AppStore (i0S/Android) auf Ihr Smartphone.

a) Minimale Systemanforderungen fir die Installation auf mobilen Endgeréaten:
Far i0S: Version11 und hdher, oder Android Version 6 (Marshmallow) und hdher.
b)  AufiOS wird jeder Fingerabdrucksensor (TouchID) unterstitzt. Auf Android wird jeder Fingerabdrucksensor ab der genannten Version unterstitzt.

Hinweis: Wahrend der Installation werden verschiedene Berechtigungen von der “PingID” App angefragt (Kamera, Standort, Benachrichtigungen). Fir die
beste Benutzererfahrung wird empfohlen den Zugriff zur Kamera sowie Benachrichtigungen zu erlauben. Die Standort Berechtigung ist nicht nétig.
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b Konfigurieren des mobilen Endgerats

Empfohlene Einstellungen fir iOS und Android

Um sicherzustellen, dass die in diesem Dokument erlduterte MFA-Funktion auf Inrem mobilen Endgerat wie erwartet funktioniert, werden die empfohlenen
Benachrichtigungseinstellungen nachstehend beschrieben. Die PinglD-App funktioniert grundsatzlich auch mit anderen Einstellungen, dann kann jedoch bei
Benachrichtigungen ein anderes als das in diesem Dokument beschriebene Verhalten auftreten. Die folgenden Einstellungen werden empfohlen, um

sicherzustellen, dass Sie auf lhnrem gesperrten mobilen Endgerat benachrichtigt werden, wenn Sie sich mit MFA authentifizieren mussen.

iOS Mitteilungen

e Starten Sie die iOS ,Einstellungen® App -
Gehen Sie zu Mitteilungen

% Mitteilungen

Tone

Nicht storen
Bildschirmzeit

e Scrollen sie auf der linken Seite nach unten bis zu ,,PingID“.
e Wahlen Sie rechts aus ,Vorschauen anzeigen® - ,Wenn
entsperrt®.
(konnte wie unten dargestellt bereits vorbelegt sein).

OPTIONEN

Vorschauen zeigen Wenn entsperrt (Standard)

Android Benachrichtigungen*

» Starten Sie die Android ,,Einstellungen® App
- Gehen Sie zu Apps & Benachrichtigungen.

* (Gehen sie zu ,Benachrichtigungen konfigurieren®.

Uberpriifen Sie, dass bei ,Benachrichtigungen anzeigen*
die Einstellung:

svertrauliche Benachrichtigungsinhalte ausblenden® steht.

* Wenn Sie fur sich entschieden haben, keine systemweiten
Benachrichtigungen fir Ihr Gerat zuzulassen, gehen Sie
bitte zu ,Benachrichtigungen® oben im selben Menu
und wahlen dort die App ,,PinglD“ aus.

& % F .4l 9 %0 13:57

€ Benachrichtigungen konfigu...

a

Benachrichtigungen
Ein fir alle Apps

Benachrichtigungspunkte PY
erlauben

Blinkende Leuchte

Im dortigen Menl wahlen Sie dann unter ,Auf dem Sperrbildschirm*

sVertrauliche Benachrichtigungsinhalte ausblenden aus.

*  Unterschiedliche Smartphones und Androidversionen kénnen abweichende

Menueintrage aufweisen.

Daimler AG
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A Aktivierung der MFA Mobile App ,PingID*
Es gibt zwei Moglichkeiten zur Aktivierung:

Flir die Aktivierung der PingIlD Mobile App ist nur eine der folgenden Anweisungen erforderlich:

2. Wenn Sie eine vertrauliche Applikation
auf einem mobilen Endgerat nutzen wollen.
(gilt far iOS- und Android-Gerate)

1. Wenn Sie eine vertrauliche Applikation
auf dem Desktop oder Notebook nutzen wollen.
(gilt fiir Notebooks oder Desktops)

ODER

—> Bitte folgen Sie dem Abschnitt
(Seiten 10-12)

—> Bitte folgen Sie dem Abschnitt

(Seiten 13-14)

Nach der Aktivierung der App ist diese vollstéandig
personalisiert und wird mit Ihrer personlichen
Daimler UserID verknupft.

Die App darf aufgrund der Personalisierung nicht mit
anderen Nutzern geteilt werden.
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EEN Activierung der MFA Mobile App ,PingID*:

Aktivierung mit Desktop-basierten Anwendungen 1/3

Die folgenden Schritte sind erforderlich, um die PingID-App zu aktivieren und zu koppeln, wahrend Sie eine vertrauliche Desktopanwendung auf lhrem Windows-
Computer verwenden. Dies ist nur einmalig erforderlich. (Ausnahme: wenn Sie PingID auf neuen Geraten erstmalig einsetzen oder Ihr Gerat zurlicksetzen mussen).

Starten Sie lhre
vertrauliche Desktop- oder
Ihre Webanwendung.

IWindoWSADplication

Verwenden Sie lhre
Corporate Benutzer-ID und
Ihr Corporate Passwort
und klicken Sie auf
"Anmelden".

DAIMLER

Nach einem erfolgreichen
Login werden Sie zum MFA-
Aktivierungsbildschirm
weitergeleitet. Da die
PingID-App zuvor installiert
wurde, klicken Sie bitte auf

"Ich habe die Ping-ID App
bereits installiert"!

(im Screenshot unten mit
rotem Pfeil markiert)

DAIMLER

Gute Nachrichten! Ihr Unternehmen erleichtert Ihnen
mit PinglD die Anmeldung bei all Ihren
Anwendungen, und gewahrleistet Uber die

auf lhrem
Sicherheit. Geben Sie Ihre E-Mail-Adresse ein, damit
wir Ihnen einen Link zum Download von PinglD
schicken konnen.

_owmm zuschicken

Nach einigen Sekunden
werden Sie aufgefordert,
die Kopplung lhres
Gerats abzuschlieBen.
Ein QR-Code und ein
Pairing-Schlussel
werden angezeigt.

Sie kénnen auf ,Von
vorne anfangen“ klicken,
wenn Sie einen Schritt
zuruckgehen mochten.

DAIMLER

Kopplung abschliel*en
Pingfld

Um den Kopplungsprozess abzuschlieBen, offnen Sie einfach
die PingID-App auf Ihrem Mobilgerat und scannen Sie den

folgenden QR-Code. Sie konnen Ihr Gerat ebenfalls manuell
koppeln, indem Sie den Kopplungsschlissel unten eingeben.

Kopplungsschiussel
1579900042489

Starten Sie die PingID-App
auf dem mobilen Gerat.

Bei der ersten Verwendung
wird die Meldung
"Nutzungsbedingungen"
angezeigt. Bitte lesen Sie
den Text und klicken Sie
auf ,Annehmen", um
fortzufahren.

Daimler AG
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EEN Activierung der MFA Mobile App “PinglD”:

Aktivierung mit Desktop-basierten Anwendungen 2/3

Die Aktivierung ist durch einen QR-Scan mdglich. Hierfur ist Zugriff auf die Kamera erforderlich. Alternative s. Kasten

Befolgen Sie die Schritte 5 bis 7 auf dieser Seite und fahren Sie mit Schritt 11 auf der nachsten Seite fort.

Die PinglD bittet Sie um
Berechtigungen fiur Kamera,
Standort und Benachrich-
tigungen)*. Wenn Sie den
Kamerazugriff akzeptiert
haben, wird ein Kamera-

fenster in der App angezeigt.

Wenn Sie keinen Zugriff auf
die Kamera gewahrt wollen,
fahren Sie mit Schritt 8 fort.

Ihr Gerat koppeln

Bitte scannen Sie mit lhrem
Handy den QR-Code auf der
Webseite. Bewegen Sie |Ihr
Smartphone mit dem
Kamerafenster zu lhren
Computerbildschirm, damit
der QR-Code auf dem Display
sichtbar wird. Ein Piepton
bestatigt die erfolgreiche
QR-Erkennung.

DAIMLER

Kopplung abschlieRen
Ping™}

die
foiganden QR-Code. Sie konnen Ihr Geral ebentais manuell
Koppein, indem Sie den Kopplungsschissel unten eingeben

Um den Kopplungsprozess abzuschiietien, offnen S enfach
PingID-App auf

Bei Erfolg wird eine griine
Bestatigungsmeldung
angezeigt. AnschlieBend

werden Sie aufgefordert, einen

Namen fiir lhr Profil zu
vergeben. Es wird empfohlen,
lhre Daimler UserID zu
verwenden. Ein anderer Name
ist aber zulassig. Ein Foto ist
nicht erforderlich.

Vorgang erfolgreich!

Wenn die Kopplung per Kamera
fehlschlagt, klicken Sie auf ,Manuell
eingeben“ und nutzen sie den Code aus
Schritt 6. Weitere Schritte auf der
néachsten Seite.

i

rechts.

* = Die Berechtigungen fiir die Kamera
und fiir die Benachrichtigungen werden
empfohlen. Die Standortberechtigung
ist nicht erforderlich.

Alternative Aktivierung ohne Kamera:
Ohne Kamera oder wenn Sie keinen Zugriff
auf die Kamera erlauben, ist eine
Aktivierung dennoch moglich. Wenn Sie
dies vorziehen, fuhren Sie die Schritte 8 bis
10 auf der nachsten Seite aus.

Gehen Sie zu Schritt 11 auf
der nachsten Seite

Daimler AG
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EEN Activierung der MFA Mobile App “PingID”:
Aktivierung mit Desktop-basierten Anwendungen 3/3

Alternative Schritte 8 bis 10 ohne Kamera: Aktivierung durch Code statt QR-Scan
(Gehen Sie direkt zu Schritt 11, falls Sie die Schritte 5 bis 7 ausgefiihrt haben)

Schritt 11 ist der letzte Schritt,
notwendig fir beide Aktivierungsarten.

Wenn Sie keinen Zugriff auf
Ihre Kamera gewahren und
die PingID App lieber
manuell aktivieren mochten,
kénnen Sie wie folgt
vorgehen: Klicken Sie auf
die Schaltflache unterhalb
des Kamerafensters

(in der Abbildung gelb
markiert): ,,Kopplungs-
schliissel manuell eingeben’

9

Ihr Gerat koppeln

Bitte verwenden Sie den auf
der Webseite angezeigten
Kopplungsschliissel

(siehe auch Schritt 3.), der
neben dem QR-Code
angezeigt wird. Bitte geben
Sie diesen Code in das leere
Feld Ihres mobilen Gerats
ein. Bestatigen Sie mit ,,Pair
Device,,

Kopplung abschlieRen

PR wsr Err=y—
<zt Pingf™

It Gerét koppeln
S—

Bei erfolgreicher Kopplung,
werden Sie moglicherweise
aufgefordert, den Zugriff auf
Ihren Standort freizugeben. Dies
kann abgelehnt werden. Danach
miussen Sie einen Namen fur lhr
App-Profil eingeben. Sie konnen
einen beliebigen Namen
verwenden. lhre Daimler UserID
wird als Moglichkeit empfohlen.
Ein Foto ist nicht erforderlich.

Wi e 40,

Pingf™
Ihr Profil vervollstandigen

s
- ?

Zum Abschluss der Kopplung
verwenden Sie lhren Fingerabdruck
oder bewegen Sie das Icon nach
oben. (je nach Verfligbarkeit eines
Fingerabdrucksensors). Nach einer
grunen Bestatigung schlieBen Sie
den Bildschirm mit Klick auf das X.
Die App zeigt dann wie rechts unten
zu sehen einen Bildschirm mit
einmaligem Passcode. Sie kénnen
die App jetzt ab sofort verwenden.

DAIMLER

wwan = = 4§ 2.
o

Einmal-Passcode

1l83l6/18

Meine Untermehmen [+

Daimler AG
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EI Activierung der MFA Mobile App “PingID”:
Aktivierung mit mobilen Applikationen 1/2

Die folgenden Schritte sind erforderlich, um die Ping|D-App wahrend der Verwendung einer vertraulichen mobilen Daimler-Anwendung zu aktivieren.

1.  Starten Sie die gewiinschte
vertrauliche mobile App.

Verwenden Sie lhre corporate
Benutzer-ID und Ihr Corporate
Passwort und klicken Sie auf
,Anmelden".

DAIMLER

2. Nach einem erfolgreichen Login

werden Sie zum MFA-
Aktivierungsbildschirm

weitergeleitet. Klicken Sie bitte auf

»ich habe die App bereits
installiert!" (mit rotem Pfeil

markiert). Abhangig von lhrem
Gerat mussen Sie méglicherweise
mit dem Text nach unten scrollen,
um diese Option zu sehen.

DAIMLER
Willkommen zu Daimlers neuen
Multifaktor-Authentifizierung,
MFA4Daimler. Basierend auf der PinglD
App, bietet ihnen MFA4Daimler die
Méglichkeit, sich vereinfacht an allen
ihren Applikationen anzumelden, die
eine erweiterte Sicherheit bendtigen.
Entweder mit einem
Fingerabdruck/Wisch auf inrem mobilen
Gerat oder Uber eine Applikation auf
ihrem Desktop/Laptop.
Sie kénnen die PinglD App bei
Apps@Work (praferierte Methode)

herunterladen oder ihre Email Addresse
eingeben und wir senden ihnen einen
Link, mit diesem kénnen sie die App im
offentliche App Store runterladen.
Weiter Informationen sind im Social
Intranet verfugbar @MFA4Daimler.

Ich habe die PingID-App bereits installiert

3.

Sie werden aufgefordert, die
Kopplung lhres Gerits
fertigzustellen. Ein
Kopplungsschliissel wird am Ende
des Bildschirms angezeigt.
Notieren Sie sich diesen, da er fur
Schritt 6 erforderlich ist. Wenn lhr
Gerat ein Kopieren dieses
Zahlencodes liber den
Touchscreen zulédsst, konnen Sie
dies auch tun.

DAIMLER

Kopplung abschlieBen
Ping("}

To complete the pairing process,
simply open the PinglD app on your
mobile device and enter the pairing
key below.

Muissen Sie die App noch
installieren?

Nutzen Sie den Browser auf Ihrem
Mobilgerat und gehen Sie auf
bit.ly/pingidapp

Von vorme antangen

Kopplungsschidssel:

1566545704583

4.

Starten Sie die PingID-
App auf dem mobilen
Gerat. Beim ersten Aufruf
der App wird die Meldung
»Nutzungsbedingungen"
angezeigt. Bitte klicken
Sie auf ,Akzeptieren",

um fortzufahren.

1 SEFUINE AND RESTRICTINNS
Annehmen

Daimler AG
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EI Aktivierung der MFA Mobile App “PingID”:
Aktivierung mit mobilen Applikationen 2/2

Fortsetzung der mobilen Aktivierung:

5. Bei den Berechtigungen . Bitte verwenden Sie den . Bei erfolgreicher Kopplung, . Zum Abschluss der Kopplung
zum Ausfuhren von PingID zuvor notierten oder werden Sie moglicherweise verwenden Sie lhren Fingerabdruck
(Kamera, Standort, kopierten Kopplungs- aufgefordert, den Zugriff auf lhren oder bewegen Sie das Icon nach oben.
Benachrichtigungen). schliissel. Standort freizugeben. Dies kann (je nach Verfiigbarkeit eines
akzeptieren Sie (siehe auch Schritt 3.). abgelehnt werden. Danach Fingerabdrucksensors). Nach einer
mindestens ,,Benachrich- Bitte geben Sie diesen missen Sie einen Namen fiir lhr griinen Bestatigung schlieBen Sie den
tigungen®. Unterhalb des oder fligen sie diesen App-Profil eingeben. Sie konnen Bildschirm mit Klick auf das X.
Kamerafensters klicken Sie Code in das leere Feld einen beliebigen Namen Die App zeigt dann wie rechts unten zu
auf die Schaltflache Ihres mobilen Gerits ein. verwenden. lhre Daimler UserlID sehen einen Bildschirm mit einmaligem
»Pairing Key manuell Bestatigen Sie mit ,,Pair wird als Moglichkeit empfohlen. Passcode. Sie konnen die App jetzt ab
eingeben® (unten gelb Device,, Ein Foto ist nicht erforderlich. sofort verwenden.
markiert):

P s T =
DAIMLER
 zuriiok Pingf

Ihr Gerél kappeln Ihr Profil vervollstandigen
T o

Nutze

126803819012

(fﬂ n - . p Einmal-Passcode
& > [EEEHE

My Organizations [+]

lhr Gerat koppeln
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mArbeiten mit der MFA Mobile App ,,PingID* 1/6
Standard Login mit einem aktivierten Mobilgerat

Dies ist die Standard-Anmeldung bei einer vertraulichen Anwendung. Alle weiteren Méglichkeiten finden Sie auf der nachsten Folie

1. Starten Sie lhre Desktop- 2. Nach erfolgreicher 3. Nach kurzer Zeit werden Sie von 4. Nach erfolgreicher

oder Webanwendung Anmeldung wird im Ihrem gekoppelten Mobilgerat Bestatigung wird auf dem
Webbrowser eine Meldung aufgefordert, die Anmeldung per Desktop ein griines
angezeigt, dass PinglID lhr Fingerabdruck bestéatigen. Héakchen angezeigt.
mobiles Gerat Wenn |hr Gerat keinen aktiven Sie werden jetzt
benachrichtigt. Fingerabdruckscanner hat, lesen automatisch in lhre

Verwenden Sie lhre Sie bitte weiter auf den Anwendung

Corporate Benutzer-ID und nachsten Folien. weitergeleitet.

Ihr Corporate Passwort, um

sich anzumelden:

Al WLAN 351 % mh

DAIMLER

Ll 3
Dienstag,19. Februar J
h 1 ene: SN Y

Authentifiziert

Touch ID filr , PingID"

Mit PinglD authentifizieren
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mArbeiten mit der MFA Mobile App ,,PingIlD* 2/6
Anmeldeverfahren fur iOS (vergleichen Sie auch Seite 18 fiir weitere Einstellungen)

Die PinglID-App fiir iOS bietet verschiedene Optionen, um auf eine Anmeldung zu reagieren. Die Unterschiede sind abhangig vom
aktuellen Status des Gerats: gesperrt, nicht gesperrt oder ob die PingID-App bereits im Vordergrund ausgefiihrt wird.
Wenn TouchlID / Fingerprint bei lhrem Gerat nicht aktiviert ist, muss der iOS-Entsperrcode verwendet werden.

Benachrichtigung mit der
PingID App im Vordergrund

Benachrichtigung auf
entsperrtem iPhone:

a) Beriihren Sie die Benachrichtigung
und ziehen Sie diese nach unten. Je
nach Gerat kénnen Sie auch ,Force
Touch® verwenden (feste Beriihrung).

Benachrichtigung bei gesperrtem
iPhone: Lang beriihren.

Benachrichtigung bei gesperrtem
iPhone: Kurz berihren.

a) Beriihren Sie die Nachricht kurz

1030

Mittwoch, 20. Februar

a) Beriihren Sie die Nachricht lang

10:30

Mittwoch, 20. Februar

a) Wenn Touch ID aktiv ist:
Bestatigen mit Fingerabdruck:

) encio M ewcio

PingOne " PingOne
Sie haben eine neue Authentifizierungsanforderung. Sie haben eine neue Authentifizierungsanforderung.

b) Entsperren Sie
mit Fingerabdruck
oder Passcode um Bestétigen Sie die Anmeldung
PinglD zu starten jich 1D (0]0] 33

b) Sie beriihren die Nachricht kurz

b) Bestatigen Sie die Anmeldung mit
Fingerabruck oder Passcode:

Code verwenden

c) PingID offnet sich:
Bestatigen Sie mit dem Fingerabdruck*

v

Authentifiziert

* = Wenn Sie TouchlD nicht aktiviert haben,
erscheint an Stelle dessen der ,Swipe*“-
Bildschirm (siehe rechts unter 4b)

Touch ID

Code verwenden

c) Wahlen Sie aus, ob Sie die
Anmeldung bestatigen oder nicht.

(o]

PingOne
Sie haben eine neue Authentifizierungsanforderung

Bestitigen

Ablehnen

[0 B

PingOne
Sie haben eine neue Authentifizierungsanforderung

Dann o6ffnet Sich die PingID App
Nutzen Sie lhren Fingerabdruck.

v

Authentifiziert

e

b) Wenn das Gerét kein Touch ID
hat oder dies nicht aktiv ist:
Schieben Sie das Icon nach oben.

" DAIMLER @

Daimler AG
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mArbeiten mit der MFA Mobile App ,,PingID* 3/6
Anme|dever‘fahren fur‘ Android (vergleichen Sie auch Seite 18 fiir weitere Einstellungen)

Die PinglID-App fiir Android bietet verschiedene Optionen, um auf eine Anmeldung zu reagieren. Die Unterschiede sind abhangig vom
aktuellen Status des Gerats: gesperrt, nicht gesperrt oder ob die PinglD-App bereits im Vordergrund ausgefiihrt wird.

Benachrichtigung auf gesperrtem Android: . Benachrichtigung bei entsperrtem Android: . Benachrichtigung mit der
- Berlihren Sie die Benachrichtigung Bei entsperrten Android-Geraten wird bei jeder PingID App im Vordergrund
. . PinglD-Benachrichtigung die PingID-App a) Bestétigen Sie mit Ihrem
a) Entsperren Sie <\ automatisch in den Vordergrund gebracht Fingerabdruck oder indem Sie das

X lhr Gerat mit i
' 48 Code od a) PinglD offnet sich. Bestéatigen Sie die Anmeldung Icorlnac!l Obe'? S (T L
W red| ode oder Gerat keinen Fingerabdrucksensor

wma—m;v H H . .
Fingerabdruck a mit lhrem Flngerabdruck"odel" schle.ben Sie das Icon hat).
nach oben, wenn lhr Gerat keinen Fingersensor hat.

% 4%l 64%

wirran® o S DAIMLER @&
DAIMLER

b) PingID 6ffnet TG B

sich. Bestatigen 7/ e b) Die PingID-App bestitigt die

sie die b) Die PingID-App bestitigt die erfolgreiche

Authentifizierung mit dem griinen Hakchen. erfolgreiche Authentifizierung mit dem

Anmeldung mit griinen Hakchen.

lhrem

Fingerabdruck

oder schieben Sie J* _

das Icon nach
GG oben, wenn |hr

Gerat keinen B i con

Fingerabdruckse

nsor hat.
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EL Arbeiten mit der MFA Mobile App ,,PinglD* 4/6
Einstellungen: Fingerprint, Swipe oder OTP

Zwei Einstellungen auf lhrem Mobilgerat beeinflussen

Swipe Einstellung in der PingID A
das Verhalten der PingID-App: p g gD App

v

Aktiviert ’ Deaktiviert

1. Ping-ID-App-Einstellung ,.Swipe": Aktiviert oder deaktiviert. <

2. Mobile Gerate-Einstellung ,Fingerprint“: Aktiviert oder deaktiviert. ‘ ‘
: ; e '

Abhingig von diesen Einstellungen fragt die PingID-App nach folgenden Flngerabdrucfk Elnstellqng ini0S ,

Authentifizierungstypen: oder Android (CoD und UoD) sorez

- Fingerabdruck Aktiviert——fp—Deaktiviert OTP

- Streichen / Swipe
- Einmalpasswort (OTP)

‘

Wenn Sie beide Einstellungen aktiviert haben, verwenden Sie immer die

Fingerabdruckauthentifizierung. (Empfehlung) i = ‘
Fiir alle Optionen und Méglichkeiten schauen Sie sich bitte das Baumdiagramm 5
auf der rechten Seite an. ()
FINGER SWIFE
ABDRUCK

Daimler AG MFA4Daimler_UserGuide_Mobile_Dealer_Supplier_Communities_DE Seite 18




Daimler Internal

EI Arbeiten mit der MFA Mobile App ,PingID“ 5 /6
Hilfs-Optionen bei unterschiedlichen Problemen

Es gibt zwei mégliche Verfahren, wenn die Standardauthentifizierungsverfahren mit der Mobile App nicht sofort funktionieren:
1. Timeout der Anmeldung: Re-Authentifizierung 2. Mobiles Gerat ist offline: Authentifizierung mit OTP

a) Wenn lhr Mobilgerat entsperrt ist, die PingID App im Vordergrund angezeigt Wenn lhr Mobilgerat offline ist oder durch Verbindungsprobleme nicht von Push-
wird und die Authentifizierung nicht innerhalb von 20 Sekunden bestatigt Benachrichtigungen erreicht werden kann, kann die App fiir die Anzeige eines OTP-
wird, wird im Webbrowser und kurz danach auch auch in der mobilen App Codes (OTP = Einmalpasswort) manuell gestartet werden. Dieser Code wird dann fiir
eine gelbe Zeitiiberschreitungsmeldung angezeigt. Diese Nachricht enthalt die Anmeldung genutzt. Starten sie die App mit dem roten ID Symbol und die App
Schaltflachen zum Wiederholen der Authentifizierung (rechte Schaltflache) offnet sich automatisch im OTP-Modus.
oder zum Andern des Authentifizierungsgerits (linke Schaltflache).

Wenn das Gerat gesperrt ist oder von PingID nicht erreicht werden kann, Geben Sie den angezeigten Nummerncode in das Feld auf der Webseite ein und
wird nach ca. 30 Sekunden ein graues Feld zur Eingabe eines einmaligen bestatigen Sie mit "Anmelden".

Zugangscodes angezeigt. Fahren Sie in diesem Fall bitte mit Schritt 2 fort

(Siehe BeSChreibung rechts). Nur bei Registrierung von mehr als einem MFA

Gerat wird in den Dialogen die Moglichkeit des
Geratewechsels angezeigt

VERENCE) Variante b)

Es tut uns leid

Das Zeitimit Ihrer Anmeldung wurde
iberschritten. Bitte PinglD schiiefen
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mArbeiten mit der MFA Mobile App ,,PinglD* 6 /6
Anmeldung mit verschiedenen MFA-Endgeraten

Achtung: dieses Anmeldeverfahren setzt voraus, dass sie bereits mehrere Endgerate fir sich aktiviert haben. s. hierzu Kapitel 4

1. Starten Sie Ihre Desktop- 2. Wenn sie sich nicht mit 3. Es erscheint eine Ubersicht mit | 4. Der weitere Ablauf ist wie
oder Webanwendung. ihrem primaren Gerat lhren registrierten MFA- auf den vorstehenden
anmelden wollen, Endgeraten. Seiten beschrieben. Sie
E konnen Sie, wahrend die Klicken Sie auf das Gerat, mit erhalten eine
Authentifizierung schon dem Sie sich nun alternativ Benachrichtigung, nutzen
Verwenden Sie lhre lauft, zu einem anderen anmelden und welches dann den Fingerabdruck oder das
Corporate Benutzer-ID aktiven Gerat wechseln. zur Authentifizierung Swipe Verfahren und sind
und lhr Corporate Klicken Sie hierzu auf benachrichtigt werden soll. dann erfolgreich mit Hilfe
Passwort, um sich die Schaltflache “Gerat Bestatigen Sie ihre Auswahl des alternativen Endgerats
anzumelden: wechseln”. mit “Anmelden”. authentifiziert.

Your Daimler Desktop
Application

DAIMLER

D google Pixel 3
google Pixel 3
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4a Self Service Prozesse mit MFA4Daimler
Ein weiteres Mobilgerat hinzufugen

Wenn Sie mit zwei Mobiltelefonen arbeiten, kénnen Sie lhrem MFA / PingID-Setup weitere Gerate hinzufiigen:

1. Melden Sie sich an einer 2. Auf dem Bildschirm ,Meine 3. Der Dialog "Neues Gerat 4. Danach sehen Sie lhr neues
vertraulichen Applikation an. Gerate“ sehen Sie nun lhr hinzufiigen" wird angezeigt. Gerat in der Liste "Meine
Beim Erscheinen des PingID aktuell registriertes Fahren Sie nun mit der Gerate".
Dialogs bestatigen Sie jedoch Mobiltelefon. Klicken Sie auf Registrierung lhres zweiten Sie kénnen sich abmelden oder
nicht die Anmeldung auf ihrem »Hinzufliigen®, um den Mobilgerats fort, so wie auf einfach den Browser schlieBen,
aktiven Mobilgerat. Klicken Sie Registrierungsvorgang fiir ein den mit ,,2b* bezeichneten um den Vorgang zu beenden.
unten auf "Einstellungen", um neues Gerat zu starten. Bitte Folien mit dem Titel:
zu lhrer personlichen PinglD- klicken Sie auf ,Weiter“ und "Aktivieren der Ping ID
Gerate-konfiguration zu authentifizieren Sie sich mit Mobile App"
gelangen. Ihrem bereits aktiven Gerat.

Meine Gerite Neues Gerét hinzuftigen Meine Gerate

+ Hinzufiigen

samsung SM-GBOOF samsung Shi-GS00F Mobil

Sony H4ii3
Desktop

* Sie konnen maximal 4 MFA
Kopplungscode: 1599 56474 9325 . . .
Abbrechen m | Gerite registrieren.
& Fhoes Pad \ndroid

] [ [ ]
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EX Selif Service Prozesse mit MFA4Daimler
Andern des primaren Authentifizierungsgerates

Wenn Sie mit zwei Mobiltelefonen arbeiten, kdnnen Sie das priméare Gerat auswéahlen, welches standardmaBig benachrichtigt werden soll:

1. Melden Sie sich an einer vertraulichen 2. Auf dem Bildschirm ,Meine Gerate“ konnen 3. Das Primargerat sollte sich jetzt
Applikation an. Beim Erscheinen des Sie lhre registrierten Gerate sehen, wobei geandert haben, was durch den griinen
PinglID Dialogs bestatigen Sie jedoch lhr aktuelles primares Gerat griin angezeigt aktiven Schalter angezeigt wird. Bei
nicht die Anmeldung auf lhrem aktiven wird (Schaltflache rechts). Wenn Sie lhr einer Standardauthentifizierung wird
Mobilgerat. Klicken Sie unten auf primares Gerat andern mochten, bewegen dieses Gerat benachrichtigt.
"Einstellungen", um zu lhrer personlichen Sie den Schalter fur das andere Gerat nach (siehe Seite 15).
PinglD-Geratekonfiguration zu gelangen. rechts.

Bitte klicken Sie auf "Weiter" und . Sie kénnen sich abmelden oder einfach
authentifizieren Sie sich mit dem noch den Browser schlieBen, um den
aktuell primaren Gerat. Vorgang zu beenden.

Meine Geréte Meine Geréte
+ Hinzufigen
samsung SM-GE0OF

samsung SM-GBOOF

Sony H4M3

Abbrechen
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4c Self Service Prozesse mit MFA4Daimler
Loschen eines mobilen Gerats aus PinglD

Wenn Sie ein Gerat aus PinglID entfernen méchten, konnen Sie den folgenden Prozess verwenden:

Klicken Sie auf das nun . Nachdem Sie das Gerat

erscheinende Papierkorb-Symbol. entfernt haben, werden lhre

Sie werden aufgefordert zu verbleibenden Geréte in der

bestéatigen, dass das Gerat aus Ubersicht "Meine Gerate"

Ping-ID entfernt wird. angezeigt. Sie konnen sich
jetzt abmelden oder einfach
den Browser schlieBen.

Melden Sie sich an einer . Klicken Sie im Bildschirm
vertraulichen Applikation an. »Meine Gerate* am Ende der
Beim Erscheinen des PingID- Zeile des Gerats, das Sie
Dialogs bestatigen Sie jedoch entfernen mochten.

nicht die Anmeldung auf lhrem Authentifizieren Sie sich mit
aktiven Mobilgerat. Klicken Sie dem priméren Gerat, wenn Sie
unten auf "Einstellungen", um dazu aufgefordert werden.

zu lhrer personlichen PinglD-

Geratekonfiguration zu

gelangen.

Meine Gerdte My Devices

+ Add

Meine Gerate

+ Hinzuflgen
samsung SM-GBOOF sameung SM-GAOOF samsung SM-GBOOF

Sony H4113 Samy HAN2

Abbrechen
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mSelf Service Prozesse in der MFA/PinglID App 1/2

Das Optionen Men(

Die PingID-App flir iOS / iPhone oder Android bietet verschiedene Optionen fur Self-Services. Wenn Sie auf das
Einstellungssymbol klicken (s. gelbe Markierung) 6ffnet sich ein Menu. Die Optionen werden nachfolgend erlautert.

a‘ (D Gerét entkoppeln

G Gerat wechseln

@ Profil bearbeiten

@ Wisch-Einstellungen

& Manuelle Auth

Cf]*} Protokolle senden

aimler PoC) Ping

© 2003-2018
Ping Identity Corporation
All rights reserved

V1.8.2(1028)

Fir das ,Entkoppeln®“= Deaktivieren dieses Gerats fur PinglD.
Sie kénnen sich danach nicht mehr mit diesem Gerat authentifizieren (!)

Zur Ubertragung der Authentifizierung auf ein neues Mobilgerét.
Flhrt zur Deaktivierung dieses Gerats (siehe Details hierzu auf der nachsten Seite)

gumABearbeiten Ihres Namens und zum Hinzuflgen eines Fotos. Dies ist nur zur Anzeige innerhalb
er App.

Zum Deaktivieren der Swipe- und Fingerprint-Funktion, z. B. wenn Sie eine langsame
Internetverbindung nutzen oder wenn Sie nur OTP-Passcodes verwenden mochten. *

Zur App-Synchronisierung: Sehr selten werden Sie aufgefordert, sich manuell zu authentifizieren.

—' Bitte klicken Sie hier, um dies mittels eines QR Codes oder eines Zahlencodes durchzufiihren.

Die Anmeldeseite wird ihnen mitteilen, ob diese Option genutzt werden muss.

AusschlieBlich fur Analysen. Verwenden Sie diese Option nur, wenn der Helpdesk darum bittet.

*= Sie kdnnen nicht die grundsatzliche Verwendung von ,Swipe“ anstelle von ,Fingerabdruck® konfigurieren
wenn lhr Gerat Uber einen aktiven Fingerabdruckscanner verfiigt.
Sie kénnen nur konfigurieren, dass Swipe und Fingerprint gemeinsam vollstédndig deaktiviert werden!

Daimler AG

MFA4Daimler_UserGuide_Mobile_Dealer_Supplier_Communities_DE Seite 24



Daimler Internal

B3 seif Service Prozesse in der MFA/PinglID App 2/2

Migrieren der PinglD Anmeldung zu einem neuen Mobilgerat

Um selber eine vollstiandige Migration der App von einem alten auf ein neues Gerat durchzufiihren miissen beide Gerate gleichzeitig fiir Sie nutzbar sein. Wenn lhr
altes Gerat nicht fiir die Migration verfiigbar ist, Sie jedoch ein neues Gerét registrieren miissen, wenden Sie sich an einen lhrer zustiandigen Administrationen

(OrgAdmin/MarktAdmin), um lhr Konto in GEMS fiir Sie zuriickzusetzen.
2,

1. Starten Sie die PingIlD-App
auf dem alten Mobilgerat.

iD

FinglD
Klicken Sie auf das
Einstellungssymbol oben
rechts, um das Menii zu
6ffnen, und klicken Sie auf
~Gerat wechseln®.

Gerat entkoppeln

Gerat wechseln

® Profil bearbeiten

Wiscl instellungen
Manuelle Auth

~
& Protokolle senden

Das ,alte“ Gerat fordert zur
Bestatigung auf, wenn Sie die
Authentfizierung auf ein
anderes Gerat migrieren
mochten. Bitte bestatigen Sie
mit ,Ja“ (linkes Bild).

Sie werden aufgefordert dies
mit lhrem Fingerabdruck oder
dem Entsperrcode lhres
Gerats zu bestatigen.

Touch 1D fiir ,PingID”
wthentifzie fom Vorgan

Abbrechen

i

3.

Bitte installieren Sie die
PingID-App auf dem "neuen"
Mobilgerat wie auf Folie 1a.
Starten Sie die App und
gewahren Sie Zugriff auf die
Kamera. Scannen Sie den
QR-Code des alten Gerats mit
der Kamera des neuen
Gerats oder geben Sie den
Kopplungsschliissel ein.

Vooatone e 0 Wi SLAN

Altes Gerat Neues Gerat

00

4.

Bei erfolgreichem Pairing wird

auf dem neuen Gerat eine
grine Bestatigungsmeldung

angezeigt. Sie konnen jetzt die

migrierte App verwenden.

Einmal-Passcode

1/836/1/8

My Organizations [+

Wenn das Pairing mit der Kamera
fehlschlagt, klicken Sie auf
»Kopplungsschliissel manuell eingeben*
und geben Sie diesen ein. Er wird in
Schritt 3 auf dem alten Gerat angezeigt.

0[]

Symbole:

EIAItes
Gerat
Neues
Gerat

Daimler AG
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n Service Prozess mit MFA4Daimler - Account zurucksetzen

Anmerkung: Wenn Sie ein neues mobiles Gerat aktivieren oder migrieren wollen und lhr altes Gerat steht aber noch zur Verfugung,
nutzen Sie bitte den Self Service Migrations Process auf der vorherigen Seite. In diesem Fall ist ein Reset durch einen Administrator in GEMS
nicht notig.

Wenn lhr MFA4Daimler Zugriff durch Ereignisse wie Verlust, Defekt oder eine Neuinstallation nicht mehr méglich ist, muss einer lhrer
Administratoren (OrgAdmin/MarktAdmin) lhren Account in GEMS fiir Sie zuriicksetzen. Er ist auch dann notwendig, wenn Sie lhre
MFA4Daimler neu aktivieren wollen, aber tiber kein aktives MFA Gerat verfiigen.
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A 755t zlicher Support

Bei zusatzlichen Fragen zum MFA4Daimler Service, wenden Sie sich bitte an den MFA4Daimler Application Helpdesk (Aktuell verfligbare Sprachen sind

deutsch und englisch):

Tel/Fax: +49 (711) 17-25005
Mail: cuhd_support_mfad4daimler@daimler.com
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