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1. Uber dieses Dokument

In diesem Dokument wird die Einrichtung und Arbeit mit dem Multi-Faktor Authentifizierungsdienst
"MFA4Daimler" in Kombination mit externen Authenticator Apps beschrieben.

Multi-Faktor-Authentifizierung (MFA) kombiniert mehrere Berechtigungsnachweise fir mehr Sicherheit bei der
Anmeldung von Benutzern an Applikationen.

Ziel dieser mehrstufigen Authentifizierung ist es, die Zugangsberechtigung des Benutzers bei der Anmeldung
mit héherer Sicherheit verifizieren zu kdnnen und damit das Risiko von Accountiibernahmen sowie
unauthorisierten Zugriffen auf sensible Informationen zu minimieren.

Bei MFA wird bei der Anmeldung die Zugangsberechtigung durch mindestens zwei unabhangige Merkmale
(Faktoren) Uberpriift.
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Diese Faktoren kénnen in folgende Kategorien eingeteilt werden:

® physische Besitzobjekte wie z.B. ein Hardware-Token
* geheimes Wissen wie z.B. ein Passwort oder eine PIN
* eindeutige physische Merkmale oder biometrische Daten wie z.B. der Fingerabdruck

MFA4Daimler unterstitzt hierzu folgende Methoden fir die Authentifizierung:
In diesem Guide beschrieben:

* Nutzung einer externen Authenticator App (z.B. Microsoft Authenticator, Google Authenticator, ...) mit
einem Mobilgerat
* Nutzung einer externen Authenticator App (z.B. WinAuth) mit einem Desktop Gerat

Weitere Methoden:

* Nutzung der "PingID" App mit einem Mobilgerat (i0S/Android)
© Fir mehr Informationen siehe Handbuch "MFA4Daimler_Dealer_Supplier_UserGuide_Mobile"

* Nutzung eines kompatiblen FIDO2 Hardware-Sicherheitsschlissel mit einem Mobil- oder Desktop Gerat
© Flr mehr Informationen siehe Handbuch "MFA4Daimler_UsersQuickGuide_HardwareSecKey"

Im Folgenden wird die Nutzung der Methode "externe Authenticator App" zur Anmeldung mit MFA4Daimler
beispielhaft beschrieben.

2. Allgemeine Hinweise

Um eine Authenticator App mit MFA4Daimler verwenden zu kénnen, muss die Authenticator-App zunachst
mit dem MFA4Daimler Konto gekoppelt werden. Durch das Koppeln eines Gerats wird eine Vertrauensstellung
zwischen Gerat und Konto hergestellt.

Das Einrichten einer Authenticator App zur Authentifizierung mit MFA4Daimler umfasst die folgenden Schritte:

* Download und Installation der gewlinschten Authenticator App auf dem Gerat (z.B. Smartphone oder
Desktop Gerat).
* Koppeln des Gerates.

Nach erfolgreicher Einrichtung kann die Authenticator App zur Authentifizierung mit MFA4Daimler
geschutzten Anwendungen verwendet werden.

Koppeln Sie mehr als ein Gerit

Es wird empfohlen, wenn mdglich mehr als ein Gerat mit MFA4Daimler zu koppeln. Damit wird gewahrleistet,
dass eine alternative Authentifizierungsmethode verfligbar ist, sollte lhr primares Geréat nicht verflgbar sein.

Fur weitere Informationen hierzu siehe Gerate verwalten.
Trennung von erstem und zweitem Faktor

Es wird empfohlen den ersten Faktor (z.B. UserID & Passwort) nach Mdglichkeit vom zweiten Faktor (z.B.
MFA4Daimler - Authenticator App) zu separieren, um ein HochstmaB an Sicherheit zu gewahrleisten.
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Beispiel:

Bei der Authentifizierung an einer Anwendung mit einem Laptop wird empfohlen als zweiten Faktor eine
mobile Authenticator App (z.B. Microsoft Authenticator) auf einem Mobilgerat zu verwenden.

3. Anwendungsfalle

Allgemein kdnnen alle Authenticator Apps mit MFA4Daimler verwendet werden, welche ein Standard
Einmalkennwort (TOTP gemal RFC6238) generieren kdnnen.
Dies bedeutet, dass die meisten allgemein bekannten Authenticator Apps unterstiitzt werden.

Im folgenden werden einige Beispiele fur allgemein bekannte Authenticator Apps aufgelistet:

® iOS Gerate
© Microsoft Authenticator
o Google Authenticator
© Authy

® Android Geréate
© Microsoft Authenticator
o Google Authenticator
© Authy

* Desktop Gerate
°o WinAuth

In den folgenden Kapiteln werden diverse Anwendungsfélle beispielhaft beschrieben:

* Nutzung mit einem iOS Mobilgerat am Beispiel "Microsoft Authenticator”
¢ Nutzung mit einem Android Mobilgerat am Beispiel "Microsoft Authenticator"
* Nutzung mit einem Windows Desktop Gerat am Beispiel "WinAuth"

3.1. Nutzung mit einem Mobilgerat

In diesem Kapitel wird die Verwendung von MFA4Daimler mit einem mobilen Gerat am Beispiel der "Microsoft
Authenticator" App beschrieben.

3.1.1.i0S Gerate
Installation

Installieren Sie die "Microsoft Authenticator" App auf ihrem iOS Gerat:
1. Starten Sie den App Store auf ihrem Gerit.

2. Suchen Sie nach der App "Microsoft Authenticator".

Microsoft
~\

v Authenticator
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https://tools.ietf.org/html/rfc6238
https://apps.apple.com/de/app/microsoft-authenticator/id983156458
https://apps.apple.com/de/app/google-authenticator/id388497605
https://apps.apple.com/de/app/authy/id494168017
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://play.google.com/store/apps/details?id=com.authy.authy
https://winauth.github.io/winauth/download.html
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3. Installieren Sie die App auf lhrem Gerat. Zusatzliche Informationen hierzu finden Sie hier.

Initiale Kopplung

Nachdem die "Microsoft Authenticator" App auf dem Gerat installiert wurde, wird die initiale Kopplung
durchgefihrt indem eine mit MFA4Daimler geschiitzte Anwendung aufgerufen wird.

1. Rufen Sie eine mit MFA4Daimler geschitzte Applikation auf.

2. Melden Sie sich am Corporate Weblogin mit lhrer UserID und Passwort an.

DAIMLER.
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3. Nach erfolgreicher Anmeldung werden Sie durch den initialen Kopplungsprozess mit MFA4Daimler

gefihrt.

Fir die Kopplung einer Authenticator App, wahlen Sie den Link "Ich mdchte eine alternative

Authentifizierungsmethode verwenden".
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DAIMLER

| ich michie eine arememe Auensziaungsmenode verwenden. |

| & reciad | | i |

4. Wahlen Sie nun die Option "Authentifizieren Sie sich mit einer Authenticator-App".

Alternative Authentifizierung X

Bevorzugte Authentifizierung

Wahlen Sie lhre bevorzugte Authentifizierung, um lhre Identitat mit Einmal-Passcodes
{OTP) zu bestatigen.

O Mit Yubikey authentifizieren /

(® Authentifizieren Sie sich mit einer Authentifikator-App

O Verifizierung durch einen Sicherheitsschlissel

5. Kopplung Durchfiihren.

Es wird nun ein QR Code fiir die Kopplung ihres Accounts mit einer Authenticator App angezeigt.
Die Kopplung der "Microsoft Authenticator" App kann entweder durch das Scannen des angezeigten
QR Codes mit ihrem Smartphone oder durch die manuelle Eingabe des Codes erfolgen.

Starten Sie die "Microsoft Authenticator" App um mit der Kopplung zu beginnen.
Fur Informationen zur manuellen Kopplung siehe "5.2".

5.1 QR Code scannen (Hierfiir benétigt die "Microsoft Authenticator” App Kamerazugriff)

a) In der "Microsoft Authenticator" App wahlen Sie "Konto hinzufligen".
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= Authenticator +

Méchten Sie lhr erstes Konto
hinzufiigen?

Sap besitzen benets eine Sichenung?
Melden Sie sich bei Innem Wisderhersteliungskomto an.

Wiederherstellung starten

b) Wahlen Sie nun fir die Art von Konto "Anderes (Google, Facebook usw.)".

£ Kanta hinzufiigen

WELCHE ART VO KOMNTO FUGEN SIE HIMZL?

||
Persirichss Fonis
|

=. Giaschiitts- oo .‘.irh.ll'-:,/

Arderas (Goodhe, Fasabook g

¢) Die "Microsoft Authenticator" App erwartet nun, dass ein QR Code gescannt wird.
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e QR-Code an.

d) Scannen Sie den im Browser angezeigten QR Code mit ihrem Mobilgerat.

Authentifikator-Kopplung x

Authentifikator-Kopplung

Vermenden Sie Ihie Authentifikator-App, 2. B. Google Authenticater, wm den OR-Code
zu scannen und mit der Kopplung zu baginnen, oder vensvenden Sie die manuels
Kopplung. Klicken Ss auf Waitar, wenn Sis farlig sind
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e) Es wird nun ein neuer Eintrag (in diesem Beispiel "Daimler AG - MFA4Daimler") in der "Microsoft
Authenticator" App angezeigt.

= Authenticator 5=

Daimler AG - MFA4Daimler
Daimler AG - MFA4Daimler

242

f) Wéhlen Sie nun im Browser "Weiter".
Authentifikator-Kopplung X

Authentifikator-Kopplung

Venwenden Sie lhre Authentifikator-App, z. B. Google Authenticater, um den OR-Code
zu scannen und mit der Kopplung zu baginnen, oder vensvenden Sie dis manuels
Kopplung. Klicken Sia aud Waitar, wenn Sie fartig sind

g) Geben Sie das in der "Microsoft Authenticator" App angezeigte Einmalkennwort im Eingabefeld des

Browsers ein und wahlen Sie "Verifizieren".
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Authentifikator-Uberpriifung x

Geben Sie Ihren Passcode ein

Um Ihren Authentifikator zu verifizieren, geben Sie bitte den von ihm angezeigten
Passcode ein

T . Il I I . H Im

= Authenticator + : -
Daimler AG - MFA4Daimler @ B RN S
Daimler AG - MFA4Daimler '

242 W%

- |

h) Die Kopplung ist erfolgreich abgeschlossen, wenn folgende Anzeige sichtbar ist. Sie kdnnen sich nun
zukuinftig mithilfe ihrer "Microsoft Authenticator" App mit MFA4Daimler anmelden.

Authentifiziert

5.2 Manuelle Kopplung

a) In der "Microsoft Authenticator" App, wahlen Sie "Konto hinzufligen".
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= Authenticator +

Méchten Sie lhr erstes Konto
hinzufiigen?

I8
»

Konto hinzufilgen

Sap besitzen benets eine Sichenung?
Melden Sie sich bei Innem Wisderherstellungskonto an

Wiederherstellung starten

h B

R LAl

b) Wahlen Sie nun fir die Art von Konto "Anderes (Google, Facebook usw.)".

£ Kanta hinzufiigen

WELCHE ART VO KOMNTO FUGEN SIE HIMZL?

||
Persirichss Fonis
|

=. Geschitts- oder .‘.irh.ll'-:,/

Arderas (Goodhe, Fasabook g

¢) Die "Microsoft Authenticator" App erwartet nun, dass ein QR Code gescannt wird. Wahlen Sie "Oder

Code manuell eingeben” um den Pairing-Schlissel manuell einzugeben.
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n QR-Cod

d) Wahlen Sie bei MFA4Daimler "Manuelle Kopplung"” um den manuellen Pairing-Schlissel anzuzeigen.

Authentifikator-Kopplung x

Authentifikator-Kopplung

Vermenden Sie Ihie Authentifikator-App, 2. B. Google Authenticater, wm den OR-Code
zu scannen und mit der Kopplung zu baginnen, oder vensvenden Sie die manuels
Kopplung. Klicken Ss auf Waitar, wenn Sis farlig sind
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e) Geben Sie in der "Microsoft Authenticator" App einen Kontonamen ein (z.B. "MFA4Daimler" und
geben Sie den im Browser angezeigten Pairing-Schliissel ein. Wahlen Sie anschlieBend "Fertig stellen”.

Authentifikator-Kopplung x

Authentifikator-Kopplung
Verwenden Sia Ihre Authentifikator-App, z. B. Google Authenticator, um den QR-Code

zu scannen und mit der Kopplung zu beginnen, oder venvenden Sie dis manuele
Kopplung. Klicken Sie auf Weiter, wenn Sie fertig sind

Pairing-Schlissel
Z4FG 5LAE R5K6 5622

QR-Code scannen

Konto hinzufligen

AMNDERES KCNTO

Daimler AG - MFAADaImler

ZAFG SLAE R5KG 5622

Fertig stellen m

f) Es wird ein neuer Eintrag (in diesem Beispiel "Daimler AG - MFA4Daimler") in der "Microsoft
Authenticator" App angezeigt.

= Authenticator -+

Daimiler AG - MFA4Daimler
Daimler AG - MFA4Daimler

242

g) Wahlen Sie nun im Browser "Weiter".
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Authentifikator-Kopplung x

Authentifikator-Kopplung

Venwenden Sie lhre Authentifikator-App, 2. B. Google Authenticater, um den OR-Code
zu scannen und mit der Kopplung zu baginnen, oder vensvenden Sie die manuels
Kopphung. Klicken Sie aud Waiter, wenn Sie fartig sind

h) Geben Sie das in der "Microsoft Authenticator" App angezeigte Einmalkennwort im Eingabefeld des

Browsers ein und wahlen Sie "Verifizieren".

Authentifikator-Uberpriifung x

Geben Sie Ihren Passcode ein

Um Ihren Authentifikator zu verifizieren, geben Sie bitte den von ihm angezeigten
Passcode ein

= Authenticator

Daimler AG - MFA4Daimler
Daimler AG - MFA4Daimler

242 Rl o

i) Die Kopplung ist erfolgreich abgeschlossen, wenn folgende Anzeige sichtbar ist. Sie kdnnen sich nun
zuklnftig mithilfe ihrer "Microsoft Authenticator” App mit MFA4Daimler anmelden.

13/38



Daimler AG internal 01/03/2021

Authentifiziert

Authentifizierung

Nachdem Sie die "Microsoft Authenticator" App erfolgreich mit lhrem Account gekoppelt haben, kénnen Sie
diese bei zukiinftigen Authentifizierungen mit MFA4Daimler verwenden.

1. Rufen Sie eine mit MFA4Daimler geschitzte Applikation auf.

2. Melden Sie sich am Corporate Weblogin mit lhrer UserID und Passwort an.

DAIMLER

P MAYBACH Mercedes wae. E cEQ@ & TR

FUSE

= @ R - - . Mt s JATHLON

[r——

3. Nach erfolgreicher Anmeldung werden Sie aufgefordert sich mit einer mit MFA4Daimler gekoppelten
Methode zu authentifizieren. Offnen Sie die "Microsoft Authenticator" App.

4. Geben Sie das in der "Microsoft Authenticator" App angezeigte Einmalkennwort in das Eingabefeld bei
MFA4Daimler ein und wahlen Sie "Anmelden”.
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Authentifizierung

Authentifizierung mit Authentifikator

Geben Sle den In Ihrem Authentifikator angezelgten
Passcode ein.

963"

5. Die Anmeldung ist erfolgreich abgeschlossen, wenn folgende Anzeige sichtbar ist. AnschlieBend
werden Sie automatisch in die Applikation weitergeleitet.

Authentifiziert

3.1.2. Android Gerate

Installation

Installieren Sie die "Microsoft Authenticator" App auf ihrem Android Gerat:
1. Starten Sie den App Store auf ihrem Gerit.

2. Suchen Sie nach der App "Microsoft Authenticator".
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Microsoft Authenticatar

A7\

v B Crpess
=1

3. Installieren Sie die App auf lhrem Gerat. Zusatzliche Informationen finden Sie hier.
Initiale Kopplung

Nachdem die "Microsoft Authenticator" App auf dem Gerat installiert wurde, wird die initiale Kopplung
durchgefihrt indem eine mit MFA4Daimler geschiitzte Anwendung aufgerufen wird.

1. Rufen Sie eine mit MFA4Daimler geschitzte Applikation auf.

2. Melden Sie sich am Corporate Weblogin mit lhrer UserID und Passwort an.

DAIMLER

I EEACS MAYBACH Mercedes mwag E c=EQ A T

FUSE

.............

1 _— X § Wuredes Benx ~
| ==v=c ) ® i, EEREE veceses WA e e \THLON

3. Nach erfolgreicher Anmeldung werden Sie durch den initialen Kopplungsprozess mit MFA4Daimler
gefiihrt.
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DAIMLER

| ich michie eine arememe Auensziaungsmenode verwenden. |

| & reciad | | i |

Fir die Kopplung einer Authenticator App, wahlen Sie den Link "Ich mdchte eine alternative
Authentifizierungsmethode verwenden".

4. Wahlen Sie nun die Option "Authentifizieren Sie sich mit einer Authentifikator-App".

Alternative Authentifizierung X

Bevorzugte Authentifizierung

Wahlen Sie lhre bevorzugte Authentifizierung, um lhre Identitat mit Einmal-Passcodes
{OTP) zu bestatigen.

O Mit Yubikey authentifizieren ‘/

(®) Authentifizieren Sie sich mit einer Authentifikator-App

(O Verifizierung durch einen Sicherheitsschliissel

5. Kopplung Durchfiihren.
Es wird nun ein QR Code fiir die Kopplung ihres Accounts mit einer Authenticator App angezeigt.

Die Kopplung der "Microsoft Authenticator" App kann entweder durch das Scannen des angezeigten
QR Codes mit ihrem Smartphone oder durch manuelle Eingabe des Codes erfolgen.

Starten Sie die "Microsoft Authenticator" App um mit der Kopplung zu beginnen.
5.1 QR Code scannen (Hierfiir benétigt die “"Microsoft Authenticator” App Kamerazugriff)
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a) In der "Microsoft Authenticator" App, wahlen Sie "Konto hinzufligen".

Authenticator -

Fligen Sie lhr erstes Konto hinzu.

1]
W

eilere r1'.‘{.~r'r|:-|t|nr|:—e'1 E-!'I‘ en Sieim
Menuabschnitj

Konto hinzufigen

Sie besitzen bergits eine Sicherung?
belden Sie sich bei Ihrem Wiederherstellungskonto an.

‘Wiederherstellung starten

b) Wahlen Sie nun fir die Art von Konto "Anderes (Google, Facebook usw.)".

Konto hinzufiigen

‘Welche Art von Konto fugen Sie hinzu?

=. Persanliches Kanto i)

=. Geschafts ader Schul knnto/ i

E Anderes Konto {Google, Facebook etc.) (1)

c) Die "Microsoft Authenticator" App erwartet nun, dass ein QR Code gescannt wird.
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e QR-Code an.

d) Scannen Sie den im Browser angezeigten QR Code mit ihrem Mobilgerat.

Authentifikator-Kopplung x

Authentifikator-Kopplung

Vermenden Sie Ihie Authentifikator-App, 2. B. Google Authenticater, wm den OR-Code
zu scannen und mit der Kopplung zu baginnen, oder vensvenden Sie die manuels
Kopplung. Klicken Ss auf Waitar, wenn Sis farlig sind
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e) Es wird ein neuer Eintrag (in diesem Beispiel "MFA4Daimler") in der "Microsoft Authenticator" App

angezeigt.

Authenticator

MFA4Daimler
MFEAADaIimler

f) Wahlen Sie nun bei MFA4Daimler auf "Weiter".

Authentifikator-Kopplung

Authentifikator-Kopplung

Veswenden Sie lhre Authentifikator-App, z. B. Google Authenticalor, um den 0R-Code
zu scannen und mit der Kopplung zu baginnen, oder vensvenden Sie die manuels

Kopplung. Klicken Sia aud Waiter, wenn Sie fartig sind

g) Geben Sie das in der "Microsoft Authenticator" App angezeigte Einmalkennwort im Eingabefeld des

Browsers ein und wahlen Sie "Verifizieren".
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Authentifikator-Uberpriifung x

Geben Sie lhren Passcode ein

Um Ihren Authentifikator zu verifizieren, geben Sie bitte den von ihm angezeigten

MFA4Daimler Passcode sin.

MFA4Daimler

T . I NN I | | H O
H . l TN BN B N I T
Einmalkennwdrter aktiviert = B
% Sie kénnen die von dieser App generierten
Codes fur Einmalkennworter verwenden, um lhre
Anmeldungen zu verifizieren. BN DEE N
|

Code fur Einmalkennwort

@ 284 * n Verifizieren

h) Die Kopplung ist erfolgreich abgeschlossen, wenn folgende Anzeige sichtbar ist. Sie kdnnen sich nun
zukunftig mithilfe ihrer "Microsoft Authenticator" App mit MFA4Daimler anmelden.

Authentifiziert

5.2 Manuelle Kopplung

a) In der "Microsoft Authenticator" App, wahlen Sie "Konto hinzufligen".
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Authenticator i

Fiigen Sie lhr erstes Konto hinzu,

Weitere Informationen erhgften Sieim
MenUabschnitj

Kornte hinzufGgen

Sie besitzen benoits eine Sicherung?
belden Sie sich bei Ihrem Wiederherstellungskonto an.

‘Wiederherstellung starten

b) Wahlen Sie nun fir die Art von Konto "Anderes (Google, Facebook usw.)".

Konto hinzufiigen

‘Welche Art von Konto fugen Sie hinzu?

=. Persanliches Kanto i

=. Geschafts- ader Schul knnta/ i)

E Anderes Konto (Google, Facebook ete) (1)

¢) Die "Microsoft Authenticator" App erwartet nun, dass ein QR Code gescannt wird. Wahlen Sie "Oder
Code manuell eingeben” um den Pairing-Schliissel manuell einzugeben.
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n QR-Cod

d) Wahlen Sie bei MFA4Daimler "Manuelle Kopplung"” um den manuellen Pairing-Schlissel anzuzeigen.

Authentifikator-Kopplung x

Authentifikator-Kopplung

Vermenden Sie Ihie Authentifikator-App, 2. B. Google Authenticater, wm den OR-Code
zu scannen und mit der Kopplung zu baginnen, oder vensvenden Sie die manuels
Kopplung. Klicken Ss auf Waitar, wenn Sis farlig sind
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e) Geben Sie in der "Microsoft Authenticator" App einen Kontonamen ein (z.B. "MFA4Daimler" und
geben Sie den im Browser angezeigten Pairing-Schliissel ein. Wahlen Sie anschlieBend "Fertig stellen”.

Authentifikator-Kopplung x

Authentifikator-Kopplung
Verwenden Sia Ihre Authentifikator-App, z. B. Google Authenticator, um den QR-Code

zu scannen und mit der Kopplung zu beginnen, oder venvenden Sie dis manuele
Kopplung. Klicken Sie auf Weiter, wenn Sie fertig sind

Pairing-Schlissel
Z4FG 5LAE R5K6 5622

QR-Code scannen

Konto hinzufligen

AMNDERES KCNTO

Daimler AG - MFAADaImler

ZAFG SLAE R5KG 5622

Fertig stellen m

f) Es wird ein neuer Eintrag (in diesem Beispiel "Daimler AG - MFA4Daimler") in der "Microsoft
Authenticator" App angezeigt.

Authenticator

MFA4Daimler >
MFA4Daimler

g) Wahlen Sie nun bei MFA4Daimler auf "Weiter".
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Authentifikator-Kopplung x

Authentifikator-Kopplung

Verwenden Sie lhre Authentifikator-4pp, z. B. Google Authenticator, um den OR-Code
zu scannen und mit der Kopplung zu beginnen, oder verwenden Sie dis manuelis
Kopplung. Kiicken Sie auf Weiter, wenn Sie fertig sind

Pairing-Schilissel
Z4F G 5LAE RoKB 5622

QR-Code scannen

—

h) Geben Sie das in der "Microsoft Authenticator" App angezeigte Einmalkennwort im Eingabefeld des

Browsers ein und wahlen Sie "Verifizieren".
Authentifikator-Uberpriifung b 4

Geben Sie |hren Passcode ein

Um Ihren Authentifikator zu verifizieren, geben Sie bitte den von ihm angezeigten

MFA4Daimler Passcode ein.
MFA4Daimler

Einmalkennwarter aktiviert

G?_«'J Sie konnen die von dieser App generierten
Codes fur Einmalkennwornter verwenden, um lhre
Anmeldungen zu verifizieren. O

Code fur Einmalkennwort

Q284 * g

i) Die Kopplung ist erfolgreich abgeschlossen, wenn folgende Anzeige sichtbar ist. Sie kdnnen sich nun
zukuinftig mithilfe ihrer "Microsoft Authenticator" App mit MFA4Daimler anmelden.

25/38



Daimler AG internal 01/03/2021

Authentifiziert

Authentifizierung

Nachdem Sie die "Microsoft Authenticator" App erfolgreich mit lhrem Account gekoppelt haben, kénnen Sie
diese bei zukiinftigen Authentifizierungen mit MFA4Daimler verwenden.

1. Rufen Sie eine mit MFA4Daimler geschitzte Applikation auf.

2. Melden Sie sich am Corporate Weblogin mit lhrer UserID und Passwort an.

DAIMLER

P MAYBACH Mercedes wae. E cEQ@ & TR

FUSE

= @ R - - . Mt s JATHLON

[r——

3. Nach erfolgreicher Anmeldung werden Sie aufgefordert sich mit einer mit MFA4Daimler gekoppelten
Methode zu authentifizieren. Offnen Sie die "Microsoft Authenticator" App.

4. Geben Sie das in der "Microsoft Authenticator" App angezeigte Einmalkennwort in das Eingabefeld bei
MFA4Daimler ein und wahlen Sie "Anmelden”.

26/38



Daimler AG internal 01/03/2021

Authentifizierung

Authentifizierung mit Authentifikator

Geben Sle den In Ihrem Authentifikator angezelgten
Passcode ein.

963"

5. Die Anmeldung ist erfolgreich abgeschlossen, wenn folgende Anzeige sichtbar ist. AnschlieBend
werden Sie automatisch in die Applikation weitergeleitet.

Authentifiziert

3.2. Nutzung mit einem Desktop Gerat

In diesem Kapitel wird die Verwendung von MFA4Daimler mit einem Desktop Gerat am Beispiel der "WinAuth"
App (Version 3.5.1) beschrieben.

3.2.1. Allgemeine Hinweise zu Remote-Desktop/Terminalserver Losungen

Bei der Authentifizierung mit MFA4Daimler mit einer Remote-Desktop/Terminalserver Losung wird die
Nutzung einer externen Authenticator App mit einem Mobilgerat empfohlen (siehe Nutzung mit einem
Mobilgerat).
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Alternativ kann eine externe Authenticator App auf dem Desktop Geradt mit welchem auf die Remote-
Desktop/Terminalserver Losung zugegriffen wird verwendet werden.

Es wird sowohl aus Sicherheits- als auch Funktionalitatsgrinden nicht empfohlen, eine externe Authenticator
App auf der virtuellen Remote-Desktop/Terminalserver Lésung selbst zu verwenden.

Hinweis zur Nutzung der Authentifizierungsmethode "FIDO2 Hardware-Sicherheitsschlissel":

¢ Aufgrund der Vielzahl an unterschiedlichen Implementierungen von Remote-Desktop/Terminalserver
Losungen kann es bei der Verwendung der Methode "FIDO2 Hardware-Sicherheitsschlissel" in
Verbindung mit Remote-Desktop/Terminalserver Losungen mit MFA4Daimler zu Einschrankungen
kommen. Bevor Sie die Methode FIDO2 Hardware-Sicherheitsschliissel in Verbindung mit einer
Remote-Desktop/Terminalserver Lésung verwenden, wird dringend empfohlen die
Funktionsfahigkeit im Einzelfall vorab zu testen und sicherzustellen. Im Fehlerfall kann in diesem
Szenario nur eingeschrankt unterstiitzt werden.

3.2.2. Installation der WinAuth Authenticator App

Laden Sie die "WinAuth" Authenticator App auf Ihr Desktop Gerét.
Fir die Nutzung sind keine administrativen Rechte notwendig.
3.2.3. Initiale Kopplung

Nachdem Sie die "WinAuth" Authenticator App auf ihr Gerdt geladen haben, wird die initiale Kopplung
durchgefihrt indem eine mit MFA4Daimler geschiitzte Anwendung aufgerufen wird.

1. Rufen Sie eine mit MFA4Daimler geschutzte Applikation auf.

2. Melden Sie sich am Corporate Weblogin mit lhrer UserID und Passwort an.

DAIMLER.

) .
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3. Nach erfolgreicher Anmeldung werden Sie durch den initialen Kopplungsprozess mit MFA4Daimler
gefihrt.
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Fir die Kopplung einer Authenticator App, wahlen Sie den Link "Ich mdchte eine alternative
Authentifizierungsmethode verwenden".

DAIMLER

HEEE B T I DN
dld_
‘lll__ll
m_-- |
L T
PR

4. Wahlen Sie nun die Option "Authentifizieren Sie sich mit einer Authenticator-App".

Alternative Authentifizierung X

Bevorzugte Authentifizierung

Wahlen Sie lhre bevorzugte Authentifizierung, um lhre Identitat mit Einmal-Passcodes
{OTP) zu bestatigen.

) Mit YubiKey authentifizieren /

® Authentifizieren Sie sich mit einer Authentifikator-App

(O Verifizierung durch einen Sicherheitsschliissel

5. Kopplung Durchfiihren.

Es wird nun ein QR Code fiir die Kopplung ihres Accounts mit einer Authenticator App angezeigt.
Wahlen Sie bei MFA4Daimler "Manuelle Kopplung" um den manuellen Pairing-Schlissel anzuzeigen.
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Authentifikator-Kopplung X

Authentifikator-Kopplung

Vermenden Sie Ihie Authentifikator-App, 2. B. Google Authenticater, wm den OR-Code
zu scannen und mit der Kopplung zu baginnen, oder vensvenden Sie die manuels
Kopplung. Klicken Ss auf Waitar, wenn Sis farlig sind

6. Offnen Sie nun die "WinAuth" Authenticator App. Starten Sie dazu "WinAuth.exe".

- X

WinAuth

Click the "Add" button to create or import your authenticator

Add e

7. Um einen neuen Eintrag hinzuzufiigen, wahlen Sie "Add" und anschlieBend "Authenticator”.

WinAuth

Click the “Add” button to create or import your autherticatos

Authenticator a‘

¥
"

Google
Microseft
Battle.Met
Guild Wars 2

o

GI'}'ph { Tron

Bm i g

Steam

Inport..,
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8. Geben Sie in der "WinAuth" Authenticator App einen Kontonamen ein (z.B. "MFA4Daimler") und geben
Sie den im Browser angezeigten Pairing-Schliissel ein (siehe Schritt 5.).

Authentifikator-Kopplung x X

_ Add Authenticator
Authentifikator-Kopplung

Verwendan Sie Ihve Authentfikator-App. z. B. Google Authenticator, um den QR-Code Name: |MFA4Daimler
zu scannen und mit der Kopplung zu beginnen, oder verwenden Sie die manuelie
Kopplung. Klicken Sie auf Weiter, wenn Sie ferfig sind

1. Enter the Secret Code for your authenticator. Spaces dorft matter, If

Pairing-Schliissel you have a QR cede, you can paste the URL of the image instead.
2BSU WZBW T2TJ WTMB = o ) 2BSU WZBW T2T WTMB 500 I =0 Decode
QR-Code scannen 2. Choose if this is a time-based or a counter-based authenticator. If

you dorit know: it’s likely time-based, so just leave the default choice.

® Time-based ) Counter-based

3. Click the Varify button to chack the first code.

Verify Authenticator

4. Verify the following code matches your service.

= ==

9. Wahlen Sie nun in der "WinAuth" Authenticator App "OK", um Einmalkennwdrter zu generieren.

- X

Add Authenticator

Marme: MRBAdDaimler

1. Enter the Secret Code for your authenticator, Spaces dort matter, If
you have a QR code, you can paste the URL of the image instead.

2B5U WZBW T2T WTME i s mm Decode

2. Chooss it this 5 2 time-basad or 2 counter-based autherticaton IF
you dor't know it's likely time-based, so just leave the default choice,

® Time-based Counter-based

3. Click the Verify button to check the first code.

Verify Authenticator

4. \erify the following code matches your service.

352 709

e
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10. Wahlen Sie in der "WinAuth" Authenticator App erneut "OK". Es wird nun ein neuer Eintrag (in diesem
Beispiel "MFA4Daimler") in der "WinAuth" Authenticator App angezeigt.

- X

WinAuth

MFEA4Daimler
355

Add Q

11. Gegebenfalls werden Sie aufgefordert, den Zugang zu lhrer "WinAuth" Authenticator App zu schitzen.
Es wird empfohlen, eine der verfligbaren Methoden fiir den Zugangsschutz zu lhrer "WinAuth"
Authenticator App zu wahlen. Zum Beispiel mit der Vergabe eines Passworts ("Protect with my own
password"). Dieses Passwort wird dann fiir zuklinftige Anmeldeversuche mit "WinAuth" benétigt.

- 0O X
Protection
Selest how you would like to protect your autherticatars. Usirg 3 passward is strongly recammerded, atherwise your

data could be read and stolen by makware running on your computer.

B Protect with my own password
Your sutherticatars will be encrypted uing your own password and you will need to enter your password to open
WinAuth, Your autherticators will be inaccessible if wou forget wour passwerd and you do not have a batkug

Password

Merify
Additiorally, you can protect and ercrypt your data wing the bullt-in Windews azcourt encryption. This will leck your
Juthenticators bo this computer or Lser so they cannct be cpenad even if the files are copied. You MUST turn this off if
you are going to reformat your disk, re-install Windows or delete this user acoourt.

] Encrypt to only be useable on this computer

And on ¢ Oy tne current user on this computer

] Lock with a YubiKey

Lse Slol | Configune Shot

Wenn Sie keinen Schutz einrichten mochten, wahlen Sie "Cancel".

12. Wahlen Sie nun im Browser "Weiter".
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Authentifikator-Kopplung b4
Authentifikator-Kopplung
Verwenden Sie lhre Authentiikator-App, z. B. Google Authenticator, um den QR-Code

Zu scannen und mit der Kopplung zu beginnen, oder verwenden Sie die manuelle
Kopplung. Klicken Sie auf Weiter, wenn Sie fertig sind

Pairing-Schiiissel
2B3SU WZBW T2TJ WTMB

QR-Code scannen

N

13. Geben Sie nun das in der "WinAuth" Authenticator App angezeigte Einmalkennwort im Eingabefeld des

Browsers ein und wahlen Sie "Verifizieren". Falls kein Einmalkennwort angezeigt wird, nutzen Sie in
"WinAuth" die kreisférmige Pfeil-Schaltflache auf der rechten Seite um ein Einmalkennwort anzuzeigen.

Authentifikator-Uberpriifung x
Geben Sie lhren Passcode ein

Um Ihren Authentifikator zu verifizieren, geben Sie bitte den von ihm angezeigten
Passcode ein

WinAuth =

MFAdDaimler
393 - \
e

Add
14. Die Kopplung ist erfolgreich abgeschlossen, wenn folgende Anzeige sichtbar ist. Sie kdnnen sich nun

zukuinftig mithilfe ihrer "Microsoft Authenticator" App mit MFA4Daimler anmelden.
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Authentifiziert

3.2.4. Authentifizierung

Nachdem Sie die "WinAuth" Authenticator App erfolgreich mit lhrem Account gekoppelt haben, kénnen Sie
diese bei zukiinftigen Authentifizierungen mit MFA4Daimler verwenden.

1. Rufen Sie eine mit MFA4Daimler geschitzte Applikation auf.

2. Melden Sie sich am Corporate Weblogin mit lhrer UserID und Passwort an.

DAIMLER

@ s LAY BACH Mercedeswag. E cEQ@ rX e nner o
Fuso
(= @ P T, A frete . ATHLON

3. Nach erfolgreicher Anmeldung werden Sie aufgefordert sich mit einer mit MFA4Daimler gekoppelten
Methode zu authentifizieren. Offnen Sie die "WinAuth" Authenticator App.

4. Kopieren Sie das in der "WinAuth" Authenticator App angezeigte Einmalkennwort in das Eingabefeld
bei MFA4Daimler und wahlen Sie "Anmelden”. Falls kein Einmalkennwort angezeigt wird, nutzen Sie in
"WinAuth" die kreisférmige Pfeil-Schaltflache auf der rechten Seite um ein Einmalkennwort anzuzeigen.
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Authentifizierung

Authentifizierung mit Authentifikator

Geben Sle den In Ihrem Authentifikator angezelgten
Passcode ein.

963"

5. Die Anmeldung ist erfolgreich abgeschlossen, wenn folgende Anzeige sichtbar ist. Sie werden
automatisch in die Applikation weitergeleitet.

Authentifiziert

4. Account Reset und Allgemeine Self-Service-
Funktionen

4.1. Account Reset

Ihr Konto muss zurlickgesetzt werden, wenn samtlicher Zugriff auf die mit Ihrem Konto gekoppelten Geréte
nicht mehr moglich ist.
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Um Ihr MFA4Daimler-Konto zuriickzusetzen, wenden Sie sich an einen |hrer zustdandigen Administrationen
(OrgAdmin/MarktAdmin), um das Zurlcksetzen lhres Kontos in GEMS fiir Sie durchzufiihren.

Anschliessend kdnnen Sie beim nachsten Zugriff auf eine mit MFA4Daimler geschitzte Applikation ein neues
Geréat koppeln.

Hinweis: Achten Sie darauf, ob lhr Konto in der Produktions- oder Integrationsumgebung
zuruickgesetzt werden muss, da beide Umgebungen voneinander getrennt sind. Fligen Sie diese
Information bei der Anfrage zum Reset hinzu.

4.2. Gerate verwalten

Wenn Sie ein Geréat zu lhrem MFA4Daimler-Konto hinzufligen, andern oder 16schen méchten, besuchen Sie
das Self Service Portal.

Sie kdnnen das Self Service Portal aufrufen, indem Sie wahrend einer Authentifizierungsanforderung mit
MFA4Daimler auf die Schaltflache "Einstellungen" klicken.

Ping

Um Anderungen im Self Service Portal vornehmen zu kénnen, ist eine Anmeldung mit MFA4Daimler
notwendig.

4.2.1. Gerate hinzufligen

Offnen Sie das MFA4Daimler Self Service Portal. Fiir Informationen hierzu siehe "4.2".
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1. Unter "Meine Gerate" sehen Sie lhre aktuell gekoppelten Gerate. Sie kdnnen bis zu vier verschiedene
Geréte gleichzeitig mit lhrem Konto koppeln. Wahlen Sie "Hinzufligen", um den Registrierungsvorgang
fur ein neues Gerat zu starten.

2. Der Dialog ,Neues Gerat hinzufligen” wird angezeigt. Folgen Sie den angezeigten Schritten um Ihr
neues Gerat zu koppeln.

3. AnschlieBend wird lhr hinzugefligtes Gerat unter "Meine Gerate" angezeigt.

4.2.2. Andern Sie lhr priméres Authentifizierungsgerét

Wenn Sie mehr als ein Geréat zur Authentifizierung gekoppelt haben, kédnnen Sie ein priméares Gerat
auswahlen, mit dem Sie sich standardmaBig anmelden méchten.

Verwenden Sie die Schieberegler im MFA4Daimler Self Service Portal zur Auswahl lhres primaren

Authentifizierungsgerats.

4.2.3. Gerat entfernen

Wenn Sie ein Geréat aus lhrem Konto entfernen mdchten, verwenden Sie das
MFA4Daimler Self Service Portal. Fir Informationen hierzu siehe "4.2".

Um Anderungen im Self Service Portal vornehmen zu kénnen, ist eine Anmeldung mit MFA4Daimler

notwendig.
Warnung

Wenn Sie nur ein gekoppeltes Gerat haben, kénnen Sie nach dem Entfernen des Geréts keine
Authentifizierung mehr durchfiihren bis Sie erneut ein Gerat koppeln.

1. Wahlen Sie im Self-Service-Portal das Gerat aus, das Sie entfernen mdchten.
Erweitern Sie das Men( des zu entfernenden Gerats mithilfe der Schaltflache auf der rechten Seite.

2. Wahlen Sie die Milltonne Schaltfliche und bestétigen Sie, dass Sie dieses Gerat von lhrem
MFA4Daimler Konto entfernen mochten.

3. Nach dem erfolgreichen Entfernen des Gerats werden lhre verbleibenden Gerate unter "Meine Gerate"

angezeigt.

5. Support

Bei Fragen zu MFA4Daimler oder Problemen mit der Einrichtung wenden Sie sich bitte direkt an den
Application Helpdesk von MFA4Daimler (Derzeit verfligbar in den Sprachen Englisch und Deutsch).

Bei produktspezifischen Fragen zu einzelnen externen Authenticator Apps wenden Sie sich bitte an die jeweiligen
produktspezifischen Dokumentationen des Herstellers.

Kontaktdaten MFA4Daimler Application Helpdesk (AHD):

MFA4Daimler AHD

Phone +49 (711) 17-25005

Mail cuhd_support_mfaddaimler@daimler.com
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6. FAQ

6.1. Wie nutze ich MFA4Daimler an einem Rechner der von mehreren
Personen abwechselnd genutzt wird?

Es wird dringend empfohlen, die "Logout" Funktion in der Anwendung durchzufiihren bevor der Rechner von

einer anderen Person genutzt wird.

Pro Benutzer und Browser ist die Sitzung flir MFA4Daimler aktuell 8 Stunden gliltig bevor eine neue starke
Authentifizierung erforderlich ist.

6.2. Wie oft muss ich mich mit MFA4Daimler authentifizieren?

Pro Benutzer und Browser ist die Sitzung fir MFA4Daimler aktuell 8 Stunden gliltig bevor eine neue starke
Authentifizierung erforderlich ist.
Das gilt auch, wenn Sie sich in der gleichen Browsers-Session an einer anderen mit MFA4Daimler geschitzten

Anwendung anmelden.

Wenn Sie in einer anderen Browser-Session (z.B. Anwendung A in Chrome, Anwendung B in Firefox) arbeiten
oder einem anderen Gerat anmelden kann eine erneute MFA-Authentifizierung erforderlich sein.

6.3. Fir welche Applikationen ist MFA4Daimler relevant?

Die Anforderung an eine starke Authentifizierung wie z.B. MFA4Daimler besteht fur alle als "vertraulich" bzw.
"integritats-kritisch" klassifizierten Applikationen.

6.4. Kann MFA4Daimler mit einem privaten Gerat verwendet werden?

MFA4Daimler kann auch z.B. mit einem privaten Smartphone verwendet werden. Stimmen Sie die Nutzung
eines privaten Gerédts vorher mit lhrem Arbeitgeber ab.

6.5. Was ist bei der Nutzung von MFA4Daimler mit Windows Gruppen-
Accounts/Pool-Accounts zu beachten?

Sofern die Anmeldung mit MFA4Daimler an einem Desktop Client durchgefiihrt wird, der mit einem Windows
Gruppen-Account von mehreren Personen genutzt wird, empfehlen wir eine mobile Authenticator App auf
einem personalisierten Gerdt wie z.B. einem Smartphone fiir die Anmeldung an MFA4Daimler geschitzten
Applikationen zu verwenden.

Hinweis: Es wird aus Sicherheitsgriinden nicht empfohlen, eine Authenticator App auf einem Client zu

verwenden welcher von mehrern Benutzern genutzt wird.
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